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МОДЕJIЬ УГРОЗ
безопасности персональных данных, обраба,гываемых в автоматизирOванном рабочем месте

l. Обозначения, сокращения, термины и их определения

в настоящем документе используются следующие обозначе ния и сокращения:

АРМ - автоматизированное рабочее место
ВИ - видовая информация
втсс - вспомогательные технические средства и системы
испщн - информационная система персональных данных
КЗ - контролируемая зона
VIЭ - межсетевой экран
НДВ - недекларированные возможности
НСД * несанкционированный лоступ
оБп{н - обеспечение безопасности персональных данных
ОС - операционная система
ПДн - персональные данные
пмв - программно-математическое воздействие
ПО - програiчIмное обеспечение
пэмин - побочные электромагнитные излу{ения и наводки
РИ - речевая информация
СВТ - средство вычислительной техники
СЗИ - средство защиты информации
спИ - стеганографическое преобразование информации
сэупИ - специальные электронные устройства перехвата информации
ТКУИ - технический канал утечки информации
тсоИ - техниаIеские средства обрабоr,ки информации
УБIIflн - угрозы безопасности персонiiльных данных

в настоящем документе используются следующие термины и их определения:

Автопr:}тИзированная сис"гема - система. состоящая из персонала и KoMпJleKca средств
автоматизации его деятеJIьности, реализующая инфортчrаuионЕую технологию выполнения
установленньтх функций,
АутентификациЯ отправителя данных - подтверждение того, что отправитель полученных
данных соответствует заявленному.
Безопасность персональных данных - состояние защищенности персонzuIьных данных,
характеризуемое способностью пользователей, технических средств и информационных технологий
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обеспечить конфиденциальность, целостность и доступность персонаJIьных данньж при их
обработке в информационных системах персональных данньж.
Блокирование персонАльных данных - временное прекращение сбора, систематизации,
НаКОпления, испоjIьзования, распространения, персональных данньIх, в том числе их передачи,
Вирус (компьютерный, программный) - исполняемый программный код или интерпретируемьтй
набор инструкций, обладающий свойствами несанкционированного распространения и
самовоспроизведения" Созданные дубликаты компьютерного вируса не всегда совпадают с
ОРИГиНа,ТоМ, но сохраняrот способносl,ь к дацьнеЙпrему распространению и самовоспроизведению,
Врелоносная программа - программц предназначенная для осуществления несанкционированного
доступа и (или) воздействия на персональные даЕные или ресурсы информационной системы
персональных данных.
Вспомогательные технические средствtl и системы - технические средства и системы, не
предназначенные для передачи, обработки и хранения персональньж данных, устанавливаемые
СОВМеСТНО С ТеХНичеСКими Средствами и системами, предназначенныjчIи для обработки
персональньIх данных, или в помещениях, в которых установлены информационные системы
персональньгх даЕных.
Щоступ в операционную среду компьютера (информационпой системы персональных данных)
- получение возможности запуска на выполнение штатньIх команд, функчий, процед}р
операционной системы (уничтожения, копирования, перемеtцения и т.п.), исполняемьш файлов
прикладных программ.

fiостУп к информации - возможность получения информации и ее использования.
закладочное устройство - элемент средства съема информачии, скрытно внедряемый
(закладываемый или вносимый) в места возмо}кного съема информации (в том числе в ограждеЕие,
конструкцию, оборудование, предметы интерьера, транспортrrые средства, а также в технические
средства и системы обработки иrrформации).
Защищаемая иrrформация - информация, явJIяющаяся предметом собственности и подлежащая
защите в соответствии с требованиямLI правовых док}ц4ентов или требованиями, устанавливаемыми
собственником информации,
Идентификация - присвоение субъектам и объектам доступа идентификатора и (или) сравнение
предъявляемого идентификатора с перечнем присвоенных идентификаторов,
ИНфОрмативный сигнал - электрические сигнчLты, акустические, электромагнитные и другие
физи'lеские поля, по параметрам которых может быть раскрыта конфиденциальная информация
(персональные даЕные), обрабатываемая в информационl-tой системе персональньж данных,
ИнформационЕая система персональных данных - это информационная сиO.гема,
представляIощая собоЙ совокупность персональньIх данных, содержатцихся в базе данньгх, а также
информационньIх технологиЙ и технических средств, позволяющих осуществлять обработку таких
персональных данных с использованием средств автоматизации или без использования таких
срелств.

Информаuионные технOлогии - ilроцессы, методы поиска, сбора, хранения) обработки,
предоставления, распространения информации и способы осуrцествления таких процессов и
методов.

Источник угрозы безопасности информации - субъект доступа, материальный объект или

физическое явление, являющиеся причиной возникновения угрозы безопасности информации.
Контро"пируемая зOна - это простраЕIство, в котором исключено неконтролируемое пребывание
сотрудников и посеl,ите.тlей оператора и посторонних транспорт}Iых, технических и иных
материальных средств,
Конфиденциальность персональных данных - обязательное для соблюдения оператором или
иным полу]ившим доступ к персональным данным лицом требование не допускать их



распространения без согласия субъекта персональных данных или наличия иного законного

основания.
Межсетевой экран - локальное (однокомпонентное) или функционально-распределенное
программное (программно-аппаратное) средство (комплекс), реализуюп{ее контроль за

инфорпrацией, поступающей в итлфорплационную систет\lу персональных данньIх и (или) выходящеЙ

из информационной системы.
нарушит,ель безопасности персональных данных - физическое лицо, случайно или

преднамеренно совершающее действия, следствием которых является нарушение безопасности

персональньгх данньж при их обработке техническими средствами в информационньж системах

персональных данньж.
НедекларирOванные возмо}кности - функционаlrьные возможности средств вычислительноЙ

техникрI, не оIтисанные или не соответствуюtцие описанным в документации, при использовании

которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой

информачии.
Несанкционированный доступ (несанкционирова}Iные лействия) - доступ к информаuии иIlи

действия с информацией, осуществляемые с нарушением установленных прав и (или) правил

доступа к информации или действий с тлей с применением штатньIх средств информационной

системь1 или средств) анаJIогичных иN{ посвоим функциональному предназначению и техничесКим

характеристикам,
Носитель информачии - физическое лицо или материальный объект, в том числе физическое поле,

в котором информачия находит свое отражение в виде символов, образов, сигналов, технических

решений и процессов, количественных характеристик физических величин.

Обработка персональных данных - действия (операчии) с персональными данными, включая

сбор, систематизацию) накопJIение, хранение, уточнение (обновление, изменение), испольЗование,

распространение 
(в том числе передачу), обезличивание, блокирование, уничтожение 

персонаJтьньж

данных.
Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо,

организующие и (или) осуществляюIцие обработку персональных данных, а также определяющие

цели и содержание обработки персо}Iа,lьньж данных,
Перехват,(информации) - неправоNIерное [олу{еIIие информачии с исIIоJIьзованием технического

средства, осуществляющего обнаружение, прием и обработку информативных сигна,тов.

fIерсональные данные - любая информаrдия, относящаяся к определенному или определяемому на

основании такой информачии физическому лицу (субъекту персонаJIьных данньгх), в том числе его

фамилия, имя, 0тчество, дата и место рождения, адрес, семейное, социальное, имущественное

положение, образование, профессия, доходы, другая информачия.

Побочные электромагнитные излучения и наводки - электромагнитные излучения технических

средств обработки защиtцаемой информации, возникающие как побочное явление и вызванные

электрическими сигЕалами, действующими в их электрических и магнитньж цепях, а такЖе

электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания,

Пользователь информациOнной системы персональных данных - лицо, уластвующее В

функционировании информачионной системы персональных данных или использующее результаТы
ее функционирования.
Правила разграничения достуI]а - совокупность правил, регламентирующих права ДоСТУПа

субъектов доступа к объектам доступа.
программная закладка - скрытно внесенный в программное обеспечение функциональньтй
объект, который при определенных условиях способен обеспечить несанкционированное

программное воздействие. Программная закладка может бьтть реализована в виде вредоносной

программы или лрограммного кода,

з
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программное (программно-ма,гематическое) воздействие - несанкционированное воздействие на
ресурсы автоматизированной информаuиоl,tной системы, осушествляемое с использованием
вредоносных программ.
Ресурс информациоrrrrой систеI}Iы - именованный элемент системного, прикладного или
аппаратного обеспечения функционирования информационной системы.
средс,ва вычис.r]ительной техники - совокупность программных и технич9ских элементов
систеМ обработкИ даFIных' способныХ функционИроватЬ самостояТельнО или В составе Других
систем.
Субъект досT па (суб,ьект) - Jтицо или процесс, действия которого регламентируются правилами

разграничения доступа.
технические средства информационной системы персональных данных - средства
вычислительной техники, информационно-вьItIислительные комплексы и сети, средства и системы
передачи, приема и обработки персонаIrьных данных (средства и системы звукозаписи,
звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства
изготовлеFIия, тирo)ItированиЯ документОв и другие технические средства обработки речевой,
графической, видео- и буквенно-цифровой информации), программные средства (операционные
системы, системы управления базами данных и т.п.), средства защиты информации.
Технический канал утечки информации - совокупность носителя информации (средства
обработки), физической среды распространения инфорплативного сигнала и средств, которыми
добывается защищаемая информация,
угрозы безопасности персональных данных - совокупность условий и факторов, создающих
опасностЬ несанкциОнироваЕнОго, в тоМ числе случайноГо, доступа к персонаЛьныМ данным,
результатом которого может стать уничтожение, изменение, блокирование, копирование,
распространение персональньж данных, а также иных несанкционированных действий при их
обработке в информационной системе персонаJIьных данньж.
уничтожение персональных данных - действия, в результате которых невозможно восстановить
содержание персональных данных в информационноЙ системе персонаJIьных данных или в
результате которьш уничтожаются материальные носители персональных данньIх,
утечка (защищаемой) информации IIо техническим капалам - неконтрOлируемое
распространение информации от носителя защищаемой информации tIерез физическую среду до
технического средства, осуществляющего перехват информачии.
уязвимость - некая слабость, которую мо}кно использовать для нарушения системы или
содер}кащейся в ней информачии.

щелостность информации - состояние информации, при котором отсутствует любое ее изменение
либо изменение осуществляется только гIреднамеренно субъектами, имеющими на него право.

2. Общие поJIожения

исп!н подлежат классификации, которая устанавливается Федеральной службой по
техническомУ И экспортномУ контролю, Федеральной службой безопасности Российской
Фелераuии и Минис,терством информационньж технологий и связи Российской Федерации.

ИдентифИкациЯ ИСПЩН * вьIделеНие в ИТ-ИнфраструКтуре областей учреждения (отдельных
рабочих станций, узлов и сегментов сети), в которых осуществляется обработка Пдн, определение
границ контролируемых зон для выделенньтх областей, присвоение наименований отдельным
ИСПffН в составе ИТ-инфраструктурЫ учрежденИя, утвержДение перечня защищаемьтх ИСПЩн
приказом руководителя учреждения.



3. Исходные данные по Испщн

3.1.Назначение и сOстав ИСПЩн.
ИСПffн предназначена для хранения и сбора ПЩн сотрудников, обучаrощихся и их родителей
(законньтХ представИтелей), а именно: Фио, дата рожДения, пол, серия и номер документа
удостоверяющего личность; сведения, необходимые для предоставления обучающемуся гарантий и
компенсаций, установленных действующим законодательством; персональные данные о ле.гях,
оставшихся без попечения родителей, приемные родители, 0пекуны"
в состав Испщн входят: технические средстваи их программное обеспечение и информачионные
ресурсы.
3.2. Условия размещения ИСПltн.
Территориально технические средства размеIцены в
контролируемой зоны МБОУ (СОШ J\Ъ17).

помещениях, находяrцихся в пределах

4. Классификация угроз безопасности

Классификация ИСПЩн - это присвоение каждой идентифицированной ИСПЩн класса (К1, К2,
К3, К4), соответствуIощего её индивидуа-цьным признакам,
В соответСтвии С рекомендациямИ ФстэК России, кJIасс ИСПffн определяется с учётом категорий
и объёма обрабатьтваемых Пдн, и ей должен быть присвоен буквенно-чифровой индекс к1, к2, к3
или К4.
Типовым ИСПЩн могут быть присвоены следуюlцие классы:

посJIедствиям для субъектов персOнаJIьньж данньж,
Категория 1 - персональные данные, касающиеся
IIолитических взглядов, религиозных и философских
жизни.

Щанные этой категории не обрабатываются в ИСПЩн школы.
разъяснение: лаЕные о больничном или декретном отпуске, обрабатьтваемые в бухгалтерии - не
являются Пl|н 1 категории, Это не информация о состоянии здоровья и вообще не относится к
персональным данным. Это информачия о временной нетрудоспособности (именно так эти данные
должны быть отражены в котчёте о внутренней нетрудоспособности) в рiвделе, описывающем
бухгалтерскую систему).
категория 2 - персональные данные, позволяющие идентифицировать субъекта персональньж
данньЖ и пол)л{иТь о FIеM дополнительнуЮ инфорпrаЦию, за исключенИем персональньж данных,
относящихся к категории 1.

это совокупность данных 3 категории с еrце какими-либо данными. Например, сами по себе данные
Об Образовании в совокупности с данными 4 категории (например, ФИО), не образуют данных 2
или 3 категории - это все так же останутся данные 4 категории. Но если данные об образовании
ОбРабатываются вмести с данными 3 категории (ФИО и адрес прописки), то эта совокупность
данных становится данными 2 категории.

расовой, национа"тьной Iтринадлежности,

убеждений, состояния здоровья, интимной



категtlрия 3 - персональньlе данные. позволяюlтlие илентифицировать субъекта персона,,Iьных
данных.
под идентификацией понимается * однозначное выделение субъекта из множества.
It персональным данным позволяIощим идентифицировать человека относятся такие данные,
которые позволяют установи.гь личность человека,
объясrrение: обработка только фамилии, имени и отчества - не позволяет идентифицировать
человека. т.к. встреча}отся полные однофамильцы.
Наиболее часто встречающиеся совокупнос.ги данных, позволяIощих идентифицировать субъекта:
- паспортные данньте (полностью);
* ФИО (полностью) t дата рождения;
- ФИО (полностью) + адрес проживания;
* Фио (полностью) * должность (если в базе данных указано название организации);_ ФиО + фотография (качества не хуже, чем на паспорте),
обьяснение: совокУпностЬ данньш позволяюЩих идентифицировать субъекта (например, ФИо +
дата рождения + аДрес проживания) относится к 2 категории, как к данным позволrI}ощим
идентифицировать человека и получить о нем дополнительные сведения.
объяснеНие: обрабОтка другиХ данныХ о субъекте вместе с данными З категории (например, ФИО
+ дата рождениЯ + данные об образоВании), относиТ персоналЬные да}Iные к 2 категории"
ОбъяснеНие: прИ опре/]елеНии объема Пl]н бухгачтерские системы имеют Хнпд равньй З.
категория 4 - обезлиLIенные и l иslи общедоступные llерсональные данные.
это данные не позволяющие идентифицировать человека. Наиболее часто встречающиеся
совокупности данньIх, не позволяющих идентифицировать субъекта:

фамилия и инициалы * любые Другие данные;
порядковьтй номер t любые Другие данные.

обезличиВание даннЫх, являетсЯ одниМ из основI{Ых способоВ пониженИя класса ИСПЩн.
в мБоу (Сош N9l7) обрабатываlотся следующие персональные данные: Фио, даты

рождения, пол, сериЯ и номеР документа, УДОстоверяющегО личность, домашний аДрес и телефон,
семейное положение, а таК же разлиЧные типЫ документов для участия в ГИд. Таким образом,
категория ПЩн (Хпл), обрабатываемых в ИСП,Цн, может быть отнесена ко 2-й категории, так как
позволяет идентифицировать субъекта Пfiн и получить о нём дополнительную информацию, за
исклюLIениеМ ПДн, относящейсЯ К 1-Й категории (касающейся расовой, национа"тьной
принадJIеЖности, политическиХ взглядоt}: религиозныХ и философских убеждений, состояния
здоровья, интимной жизни)"

В зависиМосl,и оТ объёма обрабатыВаемых ГIffн (Хнпд) может быть присвоено значение З (в
испдн школы одновремепно отрабатываются данные менее чем 1000 субъектов персона,тьrrьж
данных).

Itласс ИСП!н мБоУ (СоШ м17) определяется в соответствии с таблицей Ns1.

з 1 l

категория 4 к4 к4 к4

категория З кз кз к2
категория 2 кз к2 к]
категория 1 к1 к1 к1



По данным характеристикам обрабатываемых ПЩн ИСПЩн школы относится к специальной
информационной системе' так как в Испщн кроме обеспечения конфиденциальности Пдн
требуется обеспечить защиrцённость от уничтожения ПЩн.
мБоУ (СоШ ЛЪ17) может быть присвоен класс 3 (К3 - специальная) * информационные
системы, для которых нарушение заданной характеристики безопасности П!н, обрабатываемых в
FIих, можеТ привестИ к незнаLIиТеJIьным негативным последствиям для субъектов Пflн,

5. Классификациfl угроз безопасности персональных данных

СостаВ и содержание УБПl]н определЯется совоКуIIIIостьЮ условий и факторов, создающих
опасностЬ несанкциОнированнОго, в тоМ числе слу.rайноГо, доступа к Пflн.

Совокупность таких условий и факт,оров формируется с учетом характеристик ИСПЩн, свойств
среды (пути) распространения информатIlвных сигналов, содержащих
защищаемую информацию, и возмо}кностей источников угрозы.

К характеРистикаМ ИСПfiн, обусловлiИвающиN,l воl]никноВение УБП!н, можно отнести категорию и
объем обрабатываемых в ИСП!н персональных данных, структуру ИСП!н, наличие подключений
исп!н к сетям связи обrцего пользования и (или) сетям международного информачионного
обмена' характеристики подсистемьт безопасности Пffн, обрабатываемых в Испщн, режимы
обработкИ персоналЬных данНых, режиМы разгранИчениЯ прав достУпа пользователей ИСlIffн.
местонахояtдение и условия размещения технических средств ИСПЩн.

Информационны9 системы Пf{rт предс,тавJIяIот собой совокупность информационных и
программно-аппаратных элемеt{тов, а также ипформационных технологий, применяемых при
обработке ПЩн,

Основными элементами ИСПЩн являются:

* персоцальные данные, содержащиеся в базах данFIых, как совокупность информации и ее
носителей, используемых в ИСПfiн;
- информационные технологии, применяемые при обработке Пдн;
_ технические средства, осуществляющие обработку Пщн (средства вычислительной техники
информаuионно-вычислительные комплексы и сети, средства и системы передачи, приема и
обработкИ П{н, среДства И систе^,IЫ звукозаписи, звукоУсиления, звуковоспроизведения,
переговорные и телевизионньте устройства, средства изготовления, тиражирования документов и
другие,гехнические средства обработки речевой, графической, видео- и буквенно-цифровой
информации) (лалее - технические средства ИСtIЩн);
- програмМные средсТва (огrерационные системы, системы управлени я базамиданных и т.п.);
- средства защиты информации;
- вспомогательные техническпе средства и системы (втсс) - технические средства и системы,
их коммуникации" не предназначенные для обработки ПЩн, но размещенные в помещениях (далее -
служебньiе помещения), в которых распоJrожены Испщrr, их технические средства (различного
рола телефонные средства и системы, Средствв вычислительной техники, средства и системы
передачи данньж в системе радиосвязи, средства и системы охранной и пожарной сигнализ ации,
средства и системьт оповещения и сигнализации, контрольно-измерительнаrI апгrаратура, средства и
системы кондиционирования, средства и системы проводной радиотрансляционной сети и приема
програмN,{ радиовещания и телевидения, средстtsа электронной оргтехники, средства и системы
электроLIасо ф икации).
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свойства среды (пути) распространения информативньж сигналов, содержащих защищаемую
инфоршrаilию, харакТеризуютсЯ видоМ физическОй среды, в кот,ороЙ расшространяются Пflн, и
опредеJIяiОтся при оце}Iке возможности реали:]ации УБПЛн,

ВозможнОсти источНиков УБПЩн обусловлены совокупностью способов несанкционированного и
(или) случайного доступа к П.щн, в результате которого возможно нарушение конфиденциальности
(копирование, неправомерное распростРанение), целостности (уничтожение, изменение) и
доступности (блокирование) ПЩн.

угроза безопасности Пщн реаJтизуется в результате образования канала реа],Iизации УБпщн между
источником угрозы и носителем (источником) Пщн, что создает условия для нарушения
безопасноСти П[Н (несанкцИонированНый илИ случайныЙ лоступ).

основными элементами канала реализации УБпflrr являются:

- источник УБП!н - субъект, материальньтй объект или физическое явление, создающиеУБП!н;
- среда (путь) распространения Пfiн или воздействий, в которой физическое поле, сигнал, данные
или программы могут распространяться и воздействоваl,ь на защищаемые свойства
(конфиденциальносТь, целостность, достУпность) ПДн;
- носитель Пдн - физическое лицо или материальный объект, в том числе физическое поле, в
котороМ Пflн нахоДят свое отражение в виде символов, образов, сигн€tJтов, технических решений и
процессов, количественных характеристик физических величин.
По способам реализации УБПщн выделяются следующие классы угроз:
- угрозы, связанные с НСЩ к П.Щн (в том числе угрозы внедрения вредоносных программ);
- угрозы утечки П!н по техническим каналам утечки информации;
- угрозы специальньтх воздействий на ИСПЩн.
по виду несанкционированных действий, осуrцествляемых с П,Цн, выделя}отся след}тощие классы
угроз:
- угрозы, приводящие к нарушению конфиденциаль}Iости ПЩн (копированию или
несанкционированЕому распространеFIию), при реализации которьж не осуществляется
непосредственЕого воздействия на содержание информации;
- угрозы, приводяш{ие к несанкционированному, в том числе случайному, воздействию на
содержание информации, В результате которого осуществляется изменение П!н или их
уничтожение;
- угрозы, приводящие к несанкциоFIированному" в том LIисле случайному, воздействию на
программные или программно*аппаратные элементы Испщн, в результате ко,горого
осуществляется блокирование ПЩн.
по используемой уязвимости выделяются следующие классы угроз:
- угрозы, реализуемые с использованием уязвимости системного ПО;
- угрозы, реализуемые с использованием уязвимости прикладного ПО;
- угрозы, возникающие в результате использования уязвимости, вызванной наличием в дс
аппаратной закладки;
- угрозы, реализуемые с использованием уязвимостей протоколов сетевого взаимодействия и
KaHaJ,IoB передачи данных;
- угрозы, возникаюЩие в резуЛьтате использоваIIия уязвимости, вызванной недостатками
организации ТЗИ от НСЩ;
- угрозы, реализуемые с использованием уязвимостей, обусловливающих наличие технических
каналов утечки информачии;
_ угрозы, ре€шизуемые с использованием уязвимостей Сзи.



По объекту воздейсr:вия выделяются сJIедующие классы угроз:
- угрозы безопасности П,Щн, обрабатываемых на АРМ;
- угрозы безопасности П,Щн, обрабатьтваемых в выделенных средствах обработки (принтерах,

плоттерах, графопостроителях, вынесенных мониторах, видеопроектOрах, средствах

звуковоспроизведения и т,.п,);

- угрозы безопасности Пfiн, передаваемых по сетям связи;

- угрозы прикладным программам, с помощью которых обрабатьтваются Пдн;

- угрозЫ системноМу По, обеспечиВающемУ функчионирование ИСП!н.

6.

Реализация гроз
безопасности:

общая характеристика результатов несанкционированного
или случайного доступа

нсд к информачии может приводить к следующим видам нарушения

- нарушенИю конфиденциальности (копирование, неправомерное распространение);

- нарушению целостности (уничтожение, изменение);

- нарушению доступ}Iост,и (блокирование),

Нарушение конфиденциальности может бьтть осушествлено в случае утечки информации:

- копирования ее на отчуждаемые носители информации;

- передачи ее по канаJIам передоrlи данных;
- при просмотре иJIи копировании ее в ходе ремонта, модификаuиииутилизации программно-

аппаратных средств;
- при "сборке мусора" нарутпителем в процессе эксплуатации ИСПЩн,

Нарушение целостности информации осуществляется

программы и данЕые пользователя) а также технологическую

вкJIючающую:
- микропрограммы, данные и драйвера устройств вычислительной системы;

- программы, данные и драйвера устройств, обеспечивающих загрузку операционной системы;

- програмМы и даннЫе (дескриПторы, описателИ, структурЫ, таблицы и т.Д.) операционной сисr,емы;

- програмМы и данные прикJIадного программного обеспечения;

- программы и данные специального программного обеспечения;

- промежУтOчные (оперативНые) значеНия програМм и данных в процессе их обработки

(чтения/записи, приема/перелачи) средствами и устройствами вычислительной техники.

нарушение целостности иrrформации в Испщн может также быть вызвано внедрением в

нее вредоносной программы программно-аппаратной закладки или воздействием на систему

защиты информачии или ее элементьi,

ItpoMe этого, в ИСПЩн возможно воздействие на технологическую сетевую информацию,

которая может обеспечивать функчионирование различных средств управления вычислительной

сетью:
- конфигурацией сети;

- адресами и маршрутизацией передачи данных в сети;

- функциональным контролем сети;

- безопасностью информачии в сети,

Нарушение доступности информации обеспечивается путем формирования (модификачии)

исходных данньIх, которые при обработке вызывают неправильное функционирование, отказы

аппаратуры или:]ахват (загрузку) вычислительных ресурсов системы, которые необходимы для

выполнения программ и работы аппаратуры.

за счет воздействия (модификации) на

(системную) информ&цию,
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Указанные действия мсгут привести к нарушению или отказу функционирования
практи чески,llюбыхтехнических средств ИС Пl[н :

- средств обработки информации;
- средств ввода/вьтвола информации;
- средств хранения информации;
- аппаратуры и каналов передачи;

- средств защиты информаuии.

7. 'fиповые модели угроз безопасности ПЩн, обрабатываемых в АРМ,
имеющих подключение к сетям связи общего пользования
и (или) сетям международного информаuионного обмена

При обработке ПЩн на автоматизированном рабочем месте, имеюIцем подключения к сетям

связи обш{его пользования и (или) сетям N{ея(дународного информачионного обмена, возможна

реализация следующихУБПЩн :

- угрозы утечки информации по техническим каналам;
- угрозы НС,Щ к ПДн, обрабатьтваемым на автоматизированном рабочем месте,

Угрозы утечки информачии по техническим каналам включают в себя:

- угрозы утеаIки акустической (речевой) информации;
- угрозы у,Iечки видовой информации;
- угрозы утечки информации по каналу ПЭМИН.

Возникновение УБПЩн в рассматриваемьIх ИСПЩн по техническим канаJIам характеризуется

теми же условиями и факторами, что и для автоматизированного рабочего места, не имеющего
подключения к сетям общего пользоваЕия и (или) сетям международного информачионного

обмена.

Угрозы НСЩ в ИСПДн связаны с действиями нарушителей, имеющих доступ к ИСПЩн,
включая поJIьзователей ИСПЩн, реализующих угрозы непосредственно в ИСПЩн, а также

нарушителей, не имеющих доступа к ИСП!н, реализующих угрозы из внешних сетей связи общего

пользования и (или) сетей международного информационного обмена.

Угрозы НСЩ в ИСПЩн, связанные с действиями нарушителей, имеющих доступ к ИСПЩн,

аналогичны тем, которые имеют место для отдельного АРМ, не подключенного к сетям связи

общего пользования, Угрозы из внешних сетей включаIот в себя:

- угрозы "Анализа сетевого r,рафика" с перехватом передаваемой во вЕешние сети и принимаемой
из внешних сетей информачии;
- угрозы сканирования, направленные на выявление типа операционной системы АРМ, открытых
портов и служб, открытых соединений и др.;
- угрозы выявления паролей;

- угрозы получения HCff путем пOдмены доверенного объекта;

- угрозы ],ипа "Отказ в обслухtиваЕии";
- угрозы удаленного запуска приложений;

- угрозы внедрения по сети вредоносных програмN{.
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